Famille SI/ Sous- famille Sécurité

JBSERVATOIRE

O sALands

EXPERT SECURITE INFORMATIQUE

Mission

Il définit et met en oeuvre les dispositifs
techniques de sécurité, conformément a la
politigue de sécurité de l'information et aux
réglementations.

Il relaie les actions de sécurité sur le terrain,
aupres des utilisateurs, des intervenants
techniques et des relais opérationnels.

Il veille a la bonne application des mesures
techniques de sécurité.

= Activités principales

= Participer a I'élaboration de la politique de
sécurité de I'information

= Mettre en ceuvre et suivre les dispositifs
techniques de sécurité

= Sensibiliser aux enjeux de la sécurité

= Assurer une veille technologique et le
reporting de son activité

A” Appellations d’emplois les plus courantes

Référent Sécurité, Chargé de Sécurité,
Administrateur Sécurité

Environnement des métiers de la Sécurité
v'  Relations internes avec I'ensemble des
directions du groupe
v'  Relations externes avec les fournisseurs de

solutions informatiques et la DSI-RC du GIE Agirc-
Arrco

Q/ Compétences clés
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Connaissances

Veille informatique et technologique
Environnement Retraite Complémentaire
Connaissances juridiques et réglementaires en
vigueur dans le groupe

Anglais technique

= Savoir -faire techniques
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Mettre en ceuvre des procédures et outils de
sécurité informatique

Utiliser et mettre en ceuvre des techniques et
des procédures d'audit

Gérer les risques (financiers, humains,
techniques) : anticipation, identification, mise en
ceuvre d'actions correctrices

Mettre en ceuvre une démarche qualité (mise en
ceuvre de référentiels de bonnes pratiques,
implantation de démarches fondées sur
['amélioration continue)

Concevoir et adapter des supports de
communication et/ou de la documentation en
fonction des messages et des cibles

Adapter ses interventions orales au sujet et a ses
interlocuteurs

Savoir-faire relationnels

Argumenter ses décisions afin de convaincre et
susciter I'adhésion

Faire preuve de rigueur et d'organisation
Prendre des décisions

Acces au métier
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BAC +4/5 de formation ingénieur en
informatique ou équivalent universitaire

8 a 10 ans d’expérience dans le domaine
informatique

3 a5 ans d’expérience en sécurité des systemes
d’information



